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Wireless networks are spreading everywhere nowadays, So there is a need to 
study the security issues for it , towards a full security policy for wireless 
networks. 
In this paper we will explain security issues for wireless networks, and how to 
write a network policy, its components, structure, and site survey. 
The paper summarize by introducing the most ten famous risks in wireless 
security and how to avoid it.شورًع يداف .و :داذع  
 خاثساحنا حسذُه ًف رٍرسجاي –   .ةهح حعياج  
حٍتىساحنا خاكثشنا ٍيأ " حًٍهعنا جوذُنا جوذُهن حيذقي مًع حقرو "  .  
 
صخهًنا    Abstract  
 
survey 1 .   :حيذقي  
2 .   .خايىهعًنا ٍيأ  
Communication Security COMSEC)
COMSEC
Crypto security Transmission Security Emission Security
Physical Security
 Availability 
Information  Systems 
Security – INFOSEC
3 .      حتاتك نا  حسايس لأا حيُي  
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4 .   يكهسلانا عقىًنا حسي   Site survey   
 Wireless Site Survey
لاصتلاا خايىهعي 
  عقىًنا ىسا 
  عقىًنا ٌاىُع 
   لوؤسًنا صخشنا ىسا 
  فذاهنا ىقر 
عقىًنا خايىهعي 
 عقىًنا فصىت ىق –    حٍناحنا خاسٍهجرنا  
حهًرحًنا ضىنىنا حطقَ عقىي فص 
سنا  فق –    طئاحنا –    فرنا    ضىنىنا حطقَ ةٍكرذ ىرٍس ٌٍأ 
 ضىنىنا حطقَ برق حكثش حطقَ ذجىٌ مه –   . ذعثذ ىك  
 ضىنىنا حطقَ برق ءاترهك حطقَ ذجىٌ مه –   . ذعثذ ىك  
   حياعنا ٍي لىصىنا حطقُن لىصىنا ٍكًٌ مه 
اٍئاٌسٍف ضىنىنا حطقَ حٌاًح ىررس مه -    فٍك  
ىًنا لىح جذٍفي خايىهعي يأ فص  عق و  حٍكهسلانا حكثشنا واذخرسا و بىهطًنا ٍيلاا  
لوذج   1   غراف حسي ٌاٍثرسا  
 لاصتلاا خايىهعي 
لأا قتاطنا و  ىُثًنا ًف ل   عقىًنا ىسا 
ةهحت ذٌرثنا حسسؤي  عقىًنا ٌاىُع 
حناصنا ذًحأ   لوؤسًنا صخشنا ىسا 
2252112  فتاهنا ىقر 
عقىًنا خايىهعي 
 عقىًنا فصىت ىق –    حيناحنا خازيهجتنا  
لأا قتاطنا ًف عقىًنا عقٌ و  ل –    جدذًي حٍناح حكثش ذجىٌ  قتاطنا ًٍض و .دَررَلاا عي حنىصىي  
حهًتحًنا جىنىنا حطقَ عقىي فص 
اًتو ههك هٍطغٌ سٍحت قتاطنا ًٍض عقىًنا ٌىكٌ ٌأ ةجٌ    ًٍض لىصو طاقَ زلاش عزىُس يرئاد هثش هَأ
.قتاطنا 
 فقسنا –    طئاحنا –    فرنا        جىنىنا حطقَ ةيكرت ىتيس ٍيأ 
 ًقفأ مكشت حٍطغرنا قٍقحرن ًقفأ مكشت فقسنا .قتاطهن  
 ضىنىنا حطقَ برق حكثش حطقَ ذجىٌ مه –   . ذعثذ ىك  
   ذعثذ ىعَ 11    رري  
 جىنىنا حطقَ برق ءاترهك حطقَ ذجىي مه –   . ذعثت ىك  
   ذعثذ ىعَ 11   رري  
 حياعنا ٍي لىصىنا حطقُن لىصىنا ٍكًي مه 
  لا 
ايئايزيف جىنىنا حطقَ حياًح ىتتس مه -    فيك  
  لا 
ىح جذيفي خايىهعي يأ فص  عقىًنا ل و  حيكهسلانا حكثشنا واذختسا و بىهطًنا ٍيلاا  
 دَررَلاا ىهع لىصىهن حتىهطي حكثشنا ٌإ و حكثشنا دراىًن لىصىنا ٍي ٍٍنىخًنا رٍغ عُي  
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5 .   حيكهسلانا خاكثشناو خايىهعًنا ٍيأ  










WPA 2003 IEEE 
802.11i 2004 WPA2 WPA WPA2































6 6 حيكهسلانا خاكثشهن حيُيلأا خاذيذهتنا .  
           ٍلي ًحلعىًجي وذلقٌو حٍكهلسلانا خاكثشنا ًف ً اعىٍش رصكلأا رشعنا حٍُيلأا



















لوذج   3   حٍئاقىنا خاءارجلإن حئاصَ عي حٍكهسلانا خاكثشنا ًف ً اعىٍش رصكلأا رشعنا حٍُيلأا خاذٌذهرنا :  7    
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